
CYBER SECURITY: LE 6 BEST PRACTICES PER MIGLIORARE  

LA SICUREZZA INFORMATICA IN AZIENDA 

SULLA SCRIVANIA 

La sicurezza dell’azienda nasce dalla scrivania degli operatori. Può capitare di assentarsi dalla propria 
postazione, ma sarebbe preferibile, prima di allontanarsi, liberare la scrivania da fogli e appunti 
contenenti dati sensibili. Per quanto potrebbe sembrare un eccesso di zelo, è in realtà una misura 
importante, così come schermare la propria web cam o dotarsi di un tritacarte per eliminare fogli non più 
necessari.  

 DATI

Oltre che cartacei, i dati aziendali molto spesso sono digitali e i device possono rappresentare l’ingresso 
principale per i virus. Attenzione quindi all’uso dei supporti removibili  e agli accessi da remoto, che 
potrebbero trasferire i virus tra le diverse postazioni.  E a proposito di condivisione, fate attenzione ai dati 
che condividete all’esterno: potrebbero essere utili ad un hacker per violare i vostri sistemi. 

PASSWORD 

 “Qual era la password? Non ricordo!”  Allora che si fa? Si usa la stessa password, con date di nascita e 
nomi. Soluzione semplice magari, ma sbagliatissima! Se non volete che qualche hacker si insinui tra i vostri 
dati, la prima cosa da fare è rendergli impossibile l’accesso! Create per i diversi utenti password 
diversificate e complesse, con lettere maiuscole, minuscole, simboli e numeri e adottate una buona 
policy: gli esperti consigliano cambiarle ogni 90 giorni.  

MAIL 

Quante mail inviate e ricevete quotidianamente? Tra tutte queste comunicazioni, qualcuna “sospetta” 
potrebbe presentarsi. Per questo, ponete sempre attenzione ai link che cliccate e ai pop up di 
reindirizzamento, potrebbero nascondere qualche attacco informatico. In più, per restringere le 
probabilità, è buona norma separare le email personali da quelli di lavoro: aumenta il livello di sicurezza! 

WEB 

Navigare su internet è indispensabile, ma attenzione ai siti visitati: che si tratti di piattaforme su cui 
effettuare acquisti o blog da scorrere, limitate l’uso ai siti necessari e riconosciuti come sicuri. Se oltre a 
navigare nel web in qualità di utente, lo fate anche come amministratore di un sito, ricordate di verificare 
il livello di sicurezza del vostro sito web. 

SOCIAL MEDIA 

L’utilizzo delle piattaforme social è ormai consuetudine per tante aziende. Attenzione ai post che 
condividete, potrebbero contenere informazioni utili per gli hacker! Ricordatevi inoltre di attivare gli alert, 
che vi avvisano in presenza di accessi esterni ai vostri social network.  


